NOTIFICACION

13 ENE. 2025

PROCURADORA

JUZGADC DE PRIMERA INSTANCIA.N.Z2
SALAMANCA

ADMINEETRALIIN
DE JUSTICLA

SEMTENCTIA: 0000&/2025

En Salamanca, a 9 de enero de 2025,

D, JOSE LOZANO DIAZ, Magistrado- Juez del Juzsado de Primera
Instancia n® 2 de Salamanca; habiendo visto los presentes autos de juicio
verbal n® 13097 2023, promovidos a instancia de D* __.
representada por la procuradora [ Maria Teresa Dominguer Cidoncha v

defendida por el letrado D. Elias Plaza Lopez- Berges, frente a Banco

Santander SA, representado por el procurador D. _ ¥
defendido por et tetrado . [ - - IR

_, sobre contrato bancarnio y reclamacion de cantidad, ha dictado

Sentencia, en nombre de 5. M. el Rey, con base en los sypuientesa:

ANTECEDENTES DE HECHO

PRIMERO: La procuradora D* Maria Teresa Dominguez Cidoncha en
nombre de D ||| GG occntc vna demanda de juicio verbal
frente a Banco Santander SA suplicando que fuese condenado a pagarle la
cantidad de 1704.50 euros mas los intereses legales desde gque se hicieron
las disposiciones de dinero v a gque comumcase a las empresas o siglemas a
los gue comumicase en su dia la deuda derivada de los hechos de la
demanda en virtud del art. 20 de la LO de Proteccion de Datos 372018,

La demanda se basa en loz siguientes hechos: la parte demandante ea
titular de una cuenta cornente en el Banco Santander terminada en 2781 v
tiene asociada una tarjeta de débato, terminada en 9505, En loa dias 14 v 15

de octubre de 2022 sufrid vanos cargos en su cuenta gque no autornzd. El
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mmporte de ezos cargos asciende a la cantidad reclamada. Esos cargos que
ella no autonzd se hicieron pese a que no existia saldo suficiente, pues en la
extraccitn de dinero de 200 euros la cuenta quedd con saldo negativo de
171, 7O enros.

Ya en el 4 de octubre de 2022 la demandante venia detectando
situaciones extrafas. Esa fecha el Banco Santander le habia bloqueado su
Bizum porque alguien desconocido gqueria acceder a su cuenta. Hecho que
volvid & suceder en el 13 de octubre. Por tanto, sin contar con la
demandante, el propio banco umlateralmente adopté medidas para evitar el
acceso 0 el uso fraudulento de su cuenta.

En el 14 de octubre de 2032 la parte demandante recibido una llamada
de una persona gue se wdentificd como empleado del Banco de Santander v
procedid a comprobar con ella una sene de movimientos en su cusnta que
eran reales, Con tal fin esa persona le indicd gque le iban a bloguear la tarjeta
¥ le iban a remitir una nueva a su domicilio, el real. Lo gque le demostrd en
ese momento de la legtimidad de la llamada. Es mas, las llamadas se
hicieron desde el 91 512 31 23 que es el teléfono del Banco Santander v asi
se hizo constar en el hetado de llamadas de su mdnl,

Mas tarde en el dia 15 de octubre, se puso en contacto con el Banco
Santander para preguntarle cuando le 1ba a llegar la tarneta y el banco le
respondid que esa llamada no la habia hecho. En esa comunicacién le
informan que desde Lénda alguien ha accedido a su cuenta v le ha sustraido
dinero, procediéndose de inmediato a bloguearle la tareta v a abrir un
expediente de reclamacion por fraude.

La parte demandante ha reclamado vanas veces la devolumdn al
Banco, pere ha hecho caso omiso ¥ ademés ha procedido a comumcar a los
regigtros de deudas de ASNEF y de EXPERIAN al estar su cuenta en saldo
negative por importe de 1. 026, 14 suroa.

La demandante ha presentado denuncia ante la Policia Nacional.

SEGUNDO: Adrmutida a trémite la demanda, se emplagd a la parte
demandada para que contestase, lo que hizo alegando: sefiala que los hechos
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se remontan al 1 de octubre de 2022, fecha en que la demandante recibe un
SMS fraudulento. Necesanamente la demandante pulsd el enlace que
contenia la comumecacdn v reveld sus credenciales bancanas. La entidad ha
dingido una campafia de comunicacidn de prevencién del fraude dirgida
también a la demandante, advertencias que hguran en los contratos
suscritoa. Y dice: Al respecto, tal y como resultard acreditado, en fecha 5 de
octubre de 2022, la Sra. Goarcda reveld los oddigos para auforizar loas
opevativas de alfa de registro de dispositive seguro 1y visualizacidn del PIN
vinculado a su targetn *9505. También, el pasade 14 de octubre de 20232,
reveld el cddigo para autorizar lo confiquracidn de su tarjeta en el servicio de
pago movil ofrecido por la marca APPLE PAY.

Por ese motive se produgeron los cargos del 14 v 15 de octubre de 2022
lo que se explica por la neghgencia grave de Ia demandants.,

Loz pagos se realizaron siginendo la normativa vigente v con el siatema
de doble autenticacion v las comunicaciones que el delincuente empled con
la demandante no fue con el canal oficial del Banco Santander, sino con un
método frandulento llamado spoofing, & través del wishing v smmshing, por
falta de filtros de las companias telefdnicas,

Se dan por reproducidos los argumentos facticos y juridicos de la
conteatacion a la demanda, aungue, en sintesis, la oposicion se sustenta en
gque la demandante actudé de forma neghpente, fuera de los canales
ordinarios del banco, revelando sus credenciales, mncluso oralmente, lo que

provocd que se hiceran esog cargos frandulentos,

TERCERO: Scguidamente, 8¢ convocd a una vista a las partes, en las
gue se ratificaron en su demanda.
La prueba practicada fue la documental v el interrogatorio de parte,

Tras conclusiones se declard el juicio wnsto para asntencia.
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FUNDAMENTOS DE DERECHO

PRIMERDO: La parte demandante pretende que el banco demandado e
devuelva el importe total de varios cargoes fraudulentos o no consentidos en
su cuenta corments, Sefiala que dias antes de ezos cargos, en los dias 14 v
15 de octubre de 2022, la entidad ya habia blogqueado por dos veces el
sisterna  Bizum, al mmtentar un  tercero entrar en sus cuentas sin
autornzacion, Pese a ello, la parte demandante, conocedora de estas medidas
de sepunidad, recind una llamada inserta en el mismo hilo o canal de
comunicacion con el Banco Santander. Se le identificd una persona como
empleada de dicho banco y le reveld detalles de los movimientos de sua
cuentas y su domicilio que le inspird confianza. Por ello procedid a bloguear
su tarjeta v oa solicitar una nueva. La demandante llamd a au banco para
preguntar cudndo le entregarian la tarjeta v la persona que le atendid le dijo
que habia sido vichma de un engafio v que ellos no habian hecho una
llamada, detectandose en ese acto los movimicentos no consentidos y los
cargos por €] importe reclamado, los cuales fueron atendidos por ]l Banco
Santander, pese a que no habia saldo, dejando la cuenta en ndmeros
negativos, Inchiso el banco ha procedide a comunicar la deuda en
descubierto a las empresas ttulares de bases de datos de deudoras,
conocidas valgarmente, como archivos de morosos v ha solicitado gque se
condene a la entidad a eliminar esos regisiros.

La entidad bancaria completa los hechos v dice que el 1 de octubre de
2022 la demandante recibio un enlace en su mawnl, que lo pulsd ¥ que luego
reveld en la web al gque ae le dingia sus claves ¥ su usuano, facihtando luego,
incluso oralmente, los codigos necesarios para hacer esas operaciones, Es
decir, los movimientos fueron ejecutados por el banco porgque se recibid las
drdenes con las claves v codigos neceaarios para ello, confiando su sistema
en su lepihimdad. La demandante, dicen, actud con neghgenma grave, pues
no se puede revelar esos datos personales v bancarios a terceros, hecho
advertido en los contratos v en las sucesivas campanas de informacién gue

el banco ha rematido, en conereto, a la demandante.
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Ambas partes aplican e interpretan la Ley de aervicios de pagos.

Por tanto, el objeto de debate se centra en detallar qué sucedio v =1
concurre negligenoa grave en la demandante, en su caso, v qué incadencia
puede tener el hecho de que se hava autonzado gran parte de los cargos sin
haber saldo.

SEGUNDO: No ez un hecho controvertido el que se hayan realizado las
disposiciones de dinero que son objeto de autods, ni que nos encontremos
ante un fraude o estafa. El olyeto de debate es quién debe pechar con esas
CONSECUCTICIAR.

Segin el documento 2 de la demanda se realizaron las siguientea
operaciones frandulentas: remntegro de 500 euros en el 14 de octubre de
2022: en la miama fecha, reintegro de 300 euros: reintegro de 200 euros en
la misma fecha (gque va dejaba en descubierto la cuenta); pago mdivil de dos
curcs en el 15 de octubre; en csa misma fecha, dos pagos con mawnl de 100
eurcs cada uno; reintegro de dinero en cajero de 502, S0 curos (se entiende
gque se carga o se suma la comisiin); deja el saldo de la cuenta en 876.20
ETOS.

El documento 3 revela un conjunto de llamadas entrantes v reahzadas
en el hilo o canal con el Banco Santander. El teléfono ea €] 915 123 123, que
reconoce el propio banco como el suyo de atencdn al chiente, con lo que en
apariencia las llamadas parecen recibirse v dinigirse al banco demandado.

En el dooumento 10 de la demanda (los anteriores no son relevantes,
al ser posteriores al fraude), consta el hilo o canal de mensajes SMS habidos
entre la demandante ¥ ¢l banco demandado. En el 1 de octubre conata un
mensaje en que se advierte gue se ha imoado una sesidn en otro dispositivo.
Y se dice que, 81 no ha sido el chente el que Io ha hecho, que entre en un
enlace |con protocolo https o de segundad). Por ello, en apanencia ese
mensaje lo recie la chente de au banco v el enlace aparenta ser del banco v
con protocolo de transferencia de lapertexto sepuro (https).

No hay mas mensajes hasta que en el 14 de octubre de 2022 recibe un

mensaje en el mismo hilo o canal de su banco, supuestamente, donde le
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dicen que introduzca la clave 379498 para completar su registro en Apple
Pay. Lucgo recibe otro mensaje en €l 15 de octubre, fecha de los actos
frandulentos donde le dice que se ha registrado operaciones poco habituales
con s tareta v que llame al teléfono mdicado, el cual, precisamente, es el
del banco.

En el interrogatorio de la parte demandante reconocio que su teléfono
es el 6153 75 02 19. En el documento 1 de la contestacion consta un registro
de actos con ese mivil: en el 5 de octubre de 2022, entre las 12: 13 v las 16:
06 horas se autorizd un alta de un dispositive introducendo nchaso el
codigo OTF que =se le remitid.

El contrato multicanal aportado como documento 2 de la contestacion
obliga al chente a ser cuidadoso con las claves v los mdiviles o dispositivos
gue utilice, puardando en estricta confidencialidad las claves, OTP que
reciba, la firma electrénica, ete. Se establece un asistema de doble
autenticacion a través de una clave OTP que debera intreducir el usuano
cuando lo reciba en su mavil.

La patte demandada, aparte, ha aportadc el conirato de cuesnta
corrietite. En él aparecen los datos personales de la demandante, pero no la
direccidon de correo electromico. El hstado de mensajes pedagogicos para que
el cliente evite ser victima de una estata informatica, asi como el conjunto de
er08 mensajes con €l contenido de cada uno se relacionan con una direccion
de email que aparece en el documento 9 de la demanda, sobre apertura de
un expediente de reclamacidn, es decir, es el mismo e-mail que ha usado la
demandante para reclamar. Aunque no consta un certificado de tercero de
confianza que acredite su recepoidn, al amparo del art. 326 de la LEC, puea
la parte demandante ha nepado que hubiese recibido esos mensajes de
advertencia. Muchos de estos mensajes (los gue tienen contenido, los del
documents 4 de la contestacidn, no el listado de e-mail, que no tienen
contenido] no hacen referencia a la modalidad de estafa cometida. Solo el
altime, que es de 2020, onando los aberdelincuentes actuaron en 2022,
Adwviértase que se ofrece un mensaje de desconfianga, v es precsamente la

técnica adecuada la de generar confianza en la victima.
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Como apuntd el letrado de la parte demandante, el contrato aportado
son =2olo las condiciones generales, no se aportan las particulares m se ha
aportado el contrato de tarjeta, Se empled una tareta de débito. Asi consta
en el documento 1 del acontecitmiento 55 del expediente digital. Se aprecia
que las operaciones mencionadas, realizadas en loa dias 14 v 15 de octubre
de 2022, fueron debidamente autenticadas y contabilizadas por Redays v
fueron llevadas a cabo con la tarjeta terminada en 9503, Ia de la parte actora
{a través del sistema de Apple Pay v el nimero foken),

La parte demandada no ha discutido gque esos pagos se hicieran con
una tarjeta de débito {no de crédito), ni ha probade gque en concreto el
contrato de la demandante permuta un descubierto en cuenta. El contrato
aportado pacta qué es lo que hav que hacer, gué efectos tene el caso de gque
se¢ permita un descubierto, pero nada més. De este modo se permitid un
descublerto que m1 siquiera se ha probado gue eatunese pactado de
antemanao,

En el interrogatorio de parte la demandante negd haber introducido
sus claves en el dia 4 de octubre de 2022, Dyo gue solo las reveld en la
lNamada previa a los hechos. No consta prueba alpuna sobre el blogueo del
Bizum, circunstancia que puede v debe probar el banco, que dispone de
todos estos regiatros,

Ademis, consta gque Orange, operadora de telefonia de la demandante,
informé que no consta peticidn de duplhicado de tarjeta, con lo que no se ha
hackeado su SIM, s bhen, no se ha hecho un estudio del mdwil de la
demandante para avenguar =1 tiene o no mstalado software malicioso, con lo

gque esta informacion no es determinante.

TERCERO: En conclusion, con los datos gue obran en las
actuaciones, sin que pueda decirse que son completos, como ae requeriria en
una instruccion penal por estafa, puede conclhuirse lo siguenter en el 1 de
octubre de 2022 dentro del canal o hilo de SMS legitimo que la demandante
mantiene con su banco, recibid ¥ se introduyo un mensaje en que se advertia

de una posible conexidn de otro dispositivo a su cuenta corriente y que, para
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evitarlo, debia acceder A un enlace, con apanencia del propio Banco
Santander. Después, consta en los registros que el teléfono de la
demandante recibid un eddigo OTP para vineular otro dispositive, que fue
introducido (sucedid en 5 de octubre de 2022). Postenormente, en el dia 14
se recalizd una lamada telefomica en gque el estafador se hizo pasar
habilmente por empleado del Banceo Santander, generando una confianza
legihma en la demandante con la que reveld sus claves, produciéndose
operaciones fraudulentas con una taneta de débito v dejando su saldo
negativvo o en descubierto, cuando no se ha probado que el contrato de
cuenta cornente lo permita.

Es decir, la demandante fue victima de una estafa y habilmente
realizada, porgue todos log mensajes v llamadas se hace con una apariencia
tal que es dificil sospechar en ese momento, sin posibilidad de reflexion, que
no ae trata del Banco de Santander: los menzajes son en el mismo canal, el
teléfono empleado por el estafador es el del Banco Santander (mediante un
sistema informatico para cometer el fraude), la direccion del enlace goza de
una aparencia total como la del Banco, con un cbdigo hitps seguro
(precisamente como le aconseja los mensajes que recibid en su e-mail) v la
persona gue habld con ella, después de recibir mensajes de posible fraude
para “trabajarse” a su victima, le ofrece detalles particulares que solo un
empleado de banca legittmo puede tener a su alcance, generdindose una
confianza completa para que la demandante dé sus claves.

La idea gue debe tener siempre un chente de entidad financiera gue
emplee este tipo de canales telematicos para el uso de sus cuentas es que
nunca, jamas, el banco pedira de oficio, por su sola micativa, clave o dato
personal a su chente. Los bancos v entidades solo puden las claves a través
de los canales previamente pactados v solo ¥ exclusivamente cuando la
operacion la ha imeciado el propio clhiente.

Sim embargo, en los mensajes de consejos o advertencias este mensaje
no es tan claro ¥ muachos se remitieron, de los que se conoce conterudo, no

los del bistado, mucho antes de que se produjera el fraude.
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CUARTO: Actualmente las empresas o administraciones publicas
trasladan al cliente o admimistrado las funciones de gestion o admimistracion
de datos o dinero, convirfifndose &1, al menos en parte, en la oficina
bancaria u drgano admimstrativa, Al margen de la faclidad que ello pueda
proporcionar al chente o administrado para tales cometidos, lo cierto es que
ahorra muchos costes tanto a la administracion, como a las entidades de
crédito o financieras, pero genera altisimos nesgos, por no ser preciso ya que
s relacionen personalmente quien gestiona o administra esos datos o
patrimomio, v estd obligado a prestar un servicio, v el chiente o administrado,
En todo caso, se entiende, como lo hace el banco demandado, que el sistema
bancano por internet ea seguro ¥ gue nNos eNCONiTAMOS en casos mMuy
residuales. Pero esa no es la cuestidn. La cuestifn es s1 se producen esos
cagos concretos quién soporta las consecuencias del fraude.

En lo gue respecta a los servicios de pago, la norma trata de distribuir
la responsabilidad que denva del uaso fraudulento de los canales empleados
para dicha gestion a través de internet o mavil. Es decir, la norma disciplina
la atribucitin de las consecuencias de la realizaciin de dichos nesgos,

En especial, la aberdelincuencia, sabido es, se aprovecha de esas
facilidades o flsabihidad v del anonimato de intermet para cometer fraudes,
suplantando de una forma u otra la identidad del chente de sericios
bancarios, logrando transferencias de dinero a su favor.

Exsten tantos fendmenos de fraudes como técnicas pueda emplear los
delincuentes para eludir los controles que se establegean [sin Amimo de ser
exhaustivos, pues ahora se pueden anadir los spoafing, vishing o smishing:

1%.- phishing (dernivado del verbo to fish, pescar claves o PIN, 81 bien es
un término que tiene mas gque ver con la jerga propa de los hackers, o se
dice gque es un acrénimo de la frase password havertsting fishing), v que
consiste en que el delincuente envia SMS, correos electrénicos o mensajes de
whatsapp ficticios al termunal del chente (méwnl, PC, tableta), muchas veces
masivos, provocando gue el chente acceda a un enlace que suele simular la
pagina web de su banco o caja, introducendo sus claves, que el delincuente

copia v utiliza después para el fraude.
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2%~ pharming: mtroducciom en el mdvil o terminal del cliente de un
malware o virus que redinge al chiente a una pagna web ficticia donde
introduce las claves que son copiadas v empleadas por el delincuente,

3%~ keylogging: es un Spyuxare o programa espin gue, a espaldas del
chiente o usuano, va registrando las claves que el usuaro introduce en la
pagina web legittima de su banco o caja v luego loa usa fraudulentamente.

4°.- sniffirg: consiste en captar del usuano sus datos y claves cuando
nsa redes pablicas, aprovechando su baja sepundad, v luego las usa
fraudulentamente.

En todas estas modalidades se observa que el delincuente suplanta la
identidad del cliente, consiguiendo el engafio del banco. Identidad que se
confipura con nombre de usuanoe o PIN. Antes el ciberdelicuente ha
engafiado al cliente del banco medmnte esas féonicas, obteniendo
fraudulentamente las claves v datos que lo leptiman frente al banco.

Para evitar eatas actividades ilicitas las entidades de crédito emplean
tarjetas de coordenadas, pero también se clonan o captan, Y otras veces se
usa un niamero de un solo uso, que consiste en exigir al usuario o chente
gue mtroduzea una clave que recibe para cada operacidn en s propio mdvil
(OTF o PUSH); pero ante esto 1ltimo loz delmcuentss han encontrado otra
herramienta, pues a través de métodos semejantes a los antes expresados
logran una clonacidén de la tareta SIM del mdwl del usuano o chente, de
modo gue el sistema informético del bancoe o caja recibe la confirmacion de
una tarjeta con el mismo namero de teléfono de su chiente, accediendo a la
operacion sin que este se entere. O, como en este caso, logran generar una
aparencia tal gque mnspira confianza en el cliente gue da directamente, bien
oralmente, o ien introduciéndolas en su dispositive, sus claves personales,

Una vez que las disposiciones frandulentas se han realizado, surge la
pregunta de gquién responde o asume el perjuicio causado, siendo
mayoritaros los casos en que es mposible o extremadamente dificultoso
identificar al delincuente v recuperar el dinero.

Esta cuestidn, como han alegado las partes, esta recogida en el Real
decteto ley 1%y 2018 de servicio de pago v oiras medidas urgentes en
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materia financiera. La mayoria de las Audiencias sefialan que este sistema,
muy scmejante al de la legislacién precedente (Ley 16/ 2009), mstaura un
régimen juridico cuas: oletivo de responsabilidad patrimomal del proveedor
de servicos de pagoe o de la entidad financiera.

Esta norma mstituye un régmen juridico especifico dentro del Ambito
del contrato de cuenta cornente, deposito o de tarjeta de crédito, en el que la
parte demandada, ¢] banco o entidad de crédito, no solo esta obligado a
prestar el servicio, sino a ser diligente en la custodia de los fondos. Pera, a
asu vez, el chente asume cargas contractuales, como no facilitar datos o
claves pues, de lo contrano, dificultaria el cumplimiento de aguella
obligacion, planteandose un posible supuesto de concurrencia de causas, al
mencs, sino un caso de culpa exchlasiva de la victima. Pero todo esto depende
del régimen juridico concreto gue se eatd exponiendo en este fundamento.

El art. 44 del Real decreto ley mantiene la inversidn de la carga de la
prucka del régmen juridico antecedente; cuando el usuario o clisnte de los
servicios de pago alegue que no ha autonzado un determinado cargo o
disposiciin, corresponde al operador de servicios de pago, a la entidad
financiera, demostrar gue la operacidn ha sido autenticada, regstrada v
debidamente contabilizada v que no se vio afectada por fallo técnico o
deficiencia. No basta, ademas, con aportar el registro para probar que el
cliente ordend o autorizd la disposiciom u operacidon, ni alegar que este ha
actuado de forma neghgente o fraudulenta.

Es decir, la entidad financiera u operador de servicios de pago, en
general, no puede alegar que, como la operacion se ha realizado v se ha
anotado correctamente se entiende que ha sido autonzada. M puede alegar
gue, aun cuando no conste fehacientemente que ha sido autonzada, pues el
cliente lo niega, se debe deducir que ha sido descuidado con sus claves,
permitiendo a un tercero suplantar su identidad electranica.

Al pgozar de los beneficios que intermet otorga [en redes TCP/IP-
internet o WAP, comunicaciones mdviles}, con reduccidn de costes
empresanales, v al estar obhgado a implementar téomcas de seguridad, asi

coma al tener todos los medios de prueba a su alcance, la norma protege al
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cliente o usuano de los servicios de pago. En punidad, bastaria con que el
cliente alegase que una determinada operacion no la ha autonzado para que
la entidad deba desplegar toda actividad probatonia para evitar la obligacién
de reintegrar = importe.

Incluso podemos ahrmar que la responszabilidad se conwvierte en
objetiva, salvo fraude, cuando la entidad financiera o el proveedor de
servicios de pago o intermediano no exjan autenticacion reforzada {art. 46.
21, que no es el casn, pues hubo cddigos de un solo wso o de doble canal,
como 82 ha dicho.

En la SAP de Almeria de 31 de enero de 2023 se analiza el régimen
juridico del sistema de doble autenticacion, segin el Reglamento delegado
(UE) 20187389 de la Comisién de 27 de nowviembre de 2017 por el gque se
complementa la Directiva (UE) 2015/2366 del Parlamento Europeo v del
Consejo v conchaye gque hay mversidn de la carga de la praeba en todo caso,
hmiténdose aclo al fraude cuando no consta la exgencia de doble
autenticacion. Y, aungue conste ese sistema, el régmen juridico general
invierte la carga de la prueba, pudiéndose probar, ademés del fraude, la

El hecho de que la inversion de la carga de la prueba permta
exonerarse a la entidad de crédito por la existencia de neghgencia grave,
excluye supuestos de neghgencia leve. Ello nos lleva a conchur que ser
victima de esos casos de fraude, antes analizados, no tiene por gué suponer
negligenoia v atribuir en todo caso las consecuencias negativas de aguel. Asi
lo expone, por ejemplo, la SAP de Astunas 236/ 2023 o la SAP de Caceres de
23 de noviembre de 2023 (todas las sentencias pueden consultarse en el
Cenduo).

En la SAP de Cuenca de 16 de mayo de 2022 se aplica el mismo

principio, transcnbiendo & invocando loz cnitenos de la AP de Madnd y de
Alicante.
La SAP de Madrid de 13 de enero de 2023, como en la precedente,

descartd que ser victima de un phishing sea un supuesto de neghgenoa gue
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mmpida atribuir las consecucncias del fraude al cliente o usuano de los
servicios de pago.

La SAFP de Madrid de 26 de enero de 2023 (seccién novena), lepa a
conclusiones que no se pueden compartir porque exige gque ¢ demandante
explique el mecanismo del fraude. Ello no es un requusito impuesto por la
ley. De hecho, mi siquicra se exuge al propio banco, o proveedor de servicios
de pago, alegar, probar o exphcar un fraude. Basta con demostrar que o bien
la operacdn fue firmada o autorizada realmente, gque no ha existido fraude
de un tercero, o bien neghgencia o fraude del cliente o los demés supuestos
recogidos en la ley, No se causa indefension por el hecho de que el
demandante no descnba como sucedid (muchas wveces no lo sabe), pues
basta con alegar gque esos movimientos de su cuenta, esas operaciones
concretas no las ha aatorigado, para que la entidad deba demostrar
negligencia, frande, ete, No obatante, esta sentenca es 1til por cuanto recoge
una linea doctnnal que cada vez sz va sbnendo camino a medida que el
phishitnig ea mas conocido v mas frecuentes las alarmas, advertencias v
avisos entre los usuarios de la banca “online”, en por labor de las
entidades financieras, bien de las propias administraciones o de los medios
de comunicacion,

Esta asentencia identifica concretos casos en que se ha hecho
responsable a la victima de phishing por negligencia:

Asi, la SAF de La Coruna de 19 10.2022 considera una negligencia
grave de la chiente al facilitar In misma su niimero de tarjeta, pin de aoceso a
fanea mol iy tecleo de 4 mumeros de confirmacion remifidos por SMA, ante
una mera Hamada al teléfono fifo de su domictlio.

La SAF de Zaragoza de 1.7.2022, s1 bien condend a la entidad bancaria
a reintegrar el importe defraudado [por ausencia de autentificacién reforzada
e ese tipo de operaciones), walord el aeceso a los dotos del cliente mediante [a
recepcion de un eoreo electrdnico con un link al que pinchd aquel faciitando af
enrolamiento de la tajeta al sistema de pago
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La SAFP Barcelona de 23.5 2022 aprecid falta de diligencia en lo clientes
al contestar a dos emails para descargar una aplicacton en el mowrl y
contratando una tarjeto

La SAFP de Madnd de 2052022 condend al banco al reintegro de
cantidades defraudadas tras estudior gque la wictima fue wictima de un
phishing al recibir un SMS al mowil asociada a la tagjeta iy contrato de cuenta
corrente, hacendo clic en un enldce clonada de la web del banoo.

Lo SAP de Pontevedra de 1.12.2022 desestimd ln demanda frente af
banco ya gue la demanda hacia referencia inicamente al acceso fraudulento
al ordenador del demandante, sin referencia alguna a la utilzacion indebida
del mdwil del actor, resultando de la pericial practicada la necesidad de
disponer del dispositivo madwl para realizar la transferencia.

Lo SAP Badajoz de 30122021 aprecia negligencia grove de la
demandante al responder a un comeo irregular y no custodiar debidamente
sus claves a fin de garantizar los pagos.

En defimtiva, esta sentencia pone de manifiesto las dificultades de
prueba que tendria el banco o proveedor de servicios de pago en averiguar la
negligencia =1 no poses dichos datos, es decir, cdmo se llegd a realizar el
phishing, puss esta técruca, asi como las otras, de alguna manera exagen la
colaboracién del cliente, consciente o inconsciente.

Esta conclusdn no se puede compartir, pues consta la posibilidad de
acudir a los operadores de telefonia v de mternet v, dependiendo del tiempo
transcurtido, de los propios archives de la entidad, a los que no se les puede
negar valor probatornie por el mero hecho de haber sido emitidos
unilateralmente por el propio banco, sin perjuicio de su valoracion conjunta.

Y, en todo caso, se insiste en que estamos en un sistema de
responsabilidad cuas objetiva, como se ha dicho, de suerte gue exigir a la
parte actora alegar en su demanda para probar su propia negligencia no esta
eatablecido en la ley.

La SAP de Pontevedra de veintiuno de diciembre de dos mil veintiano
recuerda que la propia Dhirectiva 2015/2366 del Parlamento Europeo v del

Consejo, de 25 de noviembre de 2015, sobre servicios de pago en el mercado
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interior, precisamente la que se traspone en el Real decreto ley que estamos
aplicando. ¥ =efiala que la prucba de la negligencia debe siempre
considerarse con arreglo a todas las circunstancas del caso concreto, Kl
caso analizgado es de phishing cuando una sefiora, hamendo caso a un SMS
gque indicaba que se necesitaba pagar 2, 90 euros para que Correos le hiciese
un servicio, acabd por introducir su tarjeta, claves, codigo CVV v ¢l mensaje
que luego Abanca realmente le remmtia; facihtando que el dehncuente
dispusiese frandulentamente més de 4000 euros. Pero la sala concluvd gque,
con arreglo a todas las circunstanmasg, como la apanenoa del primer cddigo,
asi como a que no habria probado el banco los sistemas de segundad
mmplementados, no habia neghgencia grave.

En la SAP de Zarapoza de 1 de julio de 2022 se estima la demanda de
un usuario gue victima de phishing, sefalando gque log anuncios o avisos de
cantela que aportd €]l banco eran muy genéricos v que no demostrd que sus
mstemas de scgundad hubiesen funcionado, existtendo una Inversion de la
carga de la prueba.

Y, por Gltimo, la mayoria de las recientes sentencias de las Audiencias
gobre el phishing v otras modalidades de frande vienen asentando el eriterio
precedente de que ser victima de una estafa no ez un caso de neghgenoma
grave. Asi, la SAP de Barcelona de 24 de octubre de 2024, la SAP de Gerona
de la misma fecha o la SAF de Caceres (que se hace eco de la doctrina de la
AP de Pontevedral de 15 de octubre de 2024 [Cendoj). Como ejemplo
contrario, la SAP de Valladolid de 10 de octubre de 2024 acepta como
neghgencia grave aquél caso en gque una persona se instala a sabiendas en
su ordenador un programa informatico al gque debe ceder sus claves
bancarias v sus datos personales, negando, sin embargo, de forma implicita
que no es negligencia grave agquél supuesto de phishing o de estafa similar
en que la iniciativa de la operacion no parte del cliente, sino que 28 un
engano apto del estafador.

En defimitiva, a través de estas sentencias, las més recientes gque se
han encontrado en el Cendog, asi como de la lectura de la norma, se puede

conchur que ser victima de un phishing, en que €]l delincuente hace una
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pucsta en cscena, una afnagaza, para enganar al cliente bancano y provocar
que fecihite sus claves, no cs smmomimo de neghgencia grave, pero gue sc va
abriendo un camino para que, después de la pedagogia de las entidades
financieras (cada vez que accede uno a su app de su banco se abre un cartel
de avizo y de advertencia) v de las admimstraciones ptblicas, se pueda llegar
a considerar con el paso del tiempo €] phishing como grave negligencia del
cliente.

Se considera, sin embargo, gque en este caso es prematiuro: gque una
entidad bancaria o un profesional de la Justicia conozea el phishing es algo
natural por ser numerosca los procesos al respecto o abundantes las
diligencias previas incoadas para aveniguar la identidad del delincuente. Pero
no se entiende gue este conocimiento sea generalizado en el pablico o gque
seg un hecho notorio, No puede suponerse en cualguier persona, ©orn
independencia de su edad, que sepa de antemano que puede ser vichma de
eata eatafa. Aungue hay que decirse, pars el futuro, que jamés e] banco por

su_sola iniciativa pide a8 sus clientes sus datos vy hay que desconfiar de
mensajes de enfidades o de terceros que piden un pago por Un Bervicio gque

previamente no se ha solicitado.

MNi siquiera con la rermsmion de mensajes de advertencia en este
concreto caso puede eludir ese cnteno porgue muchos de ellos no se ajustan
a lo sucedido v otros no son tan claros como decir simple v llanamente que
tu banco nunca te pedird tus claves a no ser gque th, chente, inicies la
operacion,

En estos razonamientos, debe anadirae otro dato muy relevante: que
muchas de las operaciones se permitieron en descubierto con una tarjeta de
débito, no de crédito, sin que el bance haya probado que esto estaba

permitido en el contrato,

QUINTO: Por tanto, la primera pretension ha de ser estimada y se
afiaden los intereses lepales desde las dos operaciones fraudulentas, segiin
los arts. 1100, 1101 v 1108 del Codigo civil, de aplicaciéon general, sin
perjuicio de los del art. 576 de la LEC, en su caso, v ello por exigirlo el art.
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45 del Real decreto ley 19/2018 de 23 de noviembre, gque dice gque la
devolucion del dinero de las operaciones no autonzadas debe devolverse de
inmediato,

En cuanto a la sepunda de las pretensiones, el docoumento 12 de la
demanda prucbha que el banco incluso adwirtio a la cliente de ser inscrita en
un registro de deudas 81 no pagaba la que tenda con el banco ¥ que fue fruto
de un fraude, del que ¢l banco es responsable, como se ha dicho.

Se desconoce, porque no hay praeba, si al final ha sido o no Inscrita,
Esto corresponde probarlo a la parte demanda, art, 217 de la LEC, pues no
hay motivo para aplicar una inversion de la carga de la prucha, porque se
pudo dirigir un oficio a esoa registros para avenguar =1 se habia intentado la
inscripeitn, o si esta se habia producido realmente y 81 se mantenia vigente.

Pero ello no quiere decir gue esta pretension no pueda estimarse, ya
gque, de la lectura del suplico, se desprende la obligacién de que el banco
comunique gue ¢l crédito o deuda es hitigioso v gque deben abstenerse de au

macripeion [art. 20. 1 b) de la LO de Proteccion de Datos de 2018.

SEXTO: En muchas ocasionss, en casos como el presente, no se
imponen las costas al banco por entender que hay senas dudas de hecho en
cuanto a la negligencia v a la colaboracmion del cliente en ser victima de una
estafa informatica. Pero en este caso nos encontramos con algo distinto,
pues la estafa es més elaborada que en esos otros v se fiene en cuenta qgque el
banco permitid el descubierto, pese a no probar que estuviese pactado, v
ademas adwvirtio de que la vichma podria ser inscrita en un registro de
morosos. Estas circunstancias permiten aplicar sin mas el principio de
vencimiento objetive del art. 394 de la LEC v, s1 se han generado costas,

imponérselas al banco.

Vistos los preceptos legales citados ¥ demas de general v pertinente

aplicacion,
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DE JUSTICLA ESTIMO la demanda presentada por D* Maria Teresa Domingues

Cidoncha, frente a Banco Santander SA, representado por el procurador D.
B D:CLARO:

La responsabilidad de Banco Santander 5.A. por incumphmiento
contractual y de Ia Normativa de Servicios de Pago v sus Directivas, relativas

al contrato de cuenta cornente suscrito entre d{:ﬁa_ ¥

la entidad bancana, v el contrato de tangeta de déhto n® 5489 0191 1593

9305 asociada al contrato de cuenta corriente n® _
_. al haberse cargado una sene de operaciones por importe de
1.704,50 € que no fueron efectuadas ni sutonzadas por la demandante.

Que se han ocasionado a la demandante unos dafios ¥y perjuicios por
umnporte de 1.704.20 € correspondientes a los cargoes en cuenta por las
operaciones ejecutadas sin su consentimento v, €0 consecuencia:

LE CONDENQ pagar a la parte actora 1.704.50 eurcs mas los
intereses legales desde la fecha de las operaciones no autorizadas hasta su
pago, 0 CONSigNacion para pago, ¥V sin perjuicio, en su casgo, de loa gque se
devenguen al amparo del art. 576 de la LEC.

Ademas, LE CONDENO a comunicar a las entdades gque mantienen
sistemas comunecs de informacion creditima, a los que hubicas solicitado la
inscripcion, para que se abatengan de inscnbir la deuda derivada de las

operaciones fraudulentas gque se han analizado en esta sentencia.

Se¢ imponen las costas de este proceso a la parte demandada, en el

caso de que se hayan causado,

Notifiquese eata resolucidn a las partes haciéndoles saber que contra la

misma no cabe recurso alguno v es firme,

Asi lo acuerdo, mando y firmo:
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PUBLICACION: En la mi=ma fecha fue leida ¥ publicada la anterior
regolactdn por el Imo. Sr. Magstrado-Juer que la dictd, celebrando
Audiencia Pablica.

La difusitm d=1 Gexto de sats resolaolén & partes Do intsresadss sn =l procesc sn sl gue ha
sido diccads adlo podrd Liswarss o cals previs disociscddn de los datoe de garidcter personal
sum loa mimmos cootoviersn y coo plemc respato el deceche m la intimidad, = los decscheos ds
Lax pezeonsan gus recuiscen on sspecial dabes da tobkslsr o & la gerantis del sncoineto de las

wictimas o parjodicados. coande proceda.

Lox datows psssonslms incluidos =n ssts cesolucidn no podrin ser cedidos; ni comsmicedas com
Finms contrarios & las lsjpwe.




